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Az utobbi idében elszaporodtak azok az adathalasz tdimadasok, amik a hirdetdket veszik célba.
A korabbi években elsdsorban a J6fogason voltak jellemzdk az ilyen tipusu a csalasok, azonban
manapsag az dsszes népszerl piactéren (Vatera, Facebook Marketplace, Vinted illetve a Fox-
post csomagkiildd szolgaltatdson) el6fordulnak.

Az atverés elso 1épéseként a csalotol egy vasarlasi szandékot jelzo lizenet érkezik, amiben va-
lamilyen kifogassal elkérik az e-mail cimiinket vagy egybdl egy webes hivatkozast kiildenek
nekiink. Az indok a legtobbszor az, hogy a csald azt llitja, hogy a kézbesitéshez vagy a vasarlas
lebonyolitasahoz szeretne kontaktot egyeztetni.
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Jo napot, szeretném Szia! Ez még megvan?

megvasarolni a

hirdetését a jofogas
segitségevel, de ki kell m

téltenem az utolsé

elemet a cim alatt (Elad6
e-'mail cimet) irja meg
nekem, kérem. &

Jo6 napot kedves Csalo!
Varom valaszat! &

aldozat@nki.gov.hu

Ez az (izenet 1
csatolmanyt tartalmaz.
Kész! Ellendrizze az 'e-
mailjét. Meg kellett volna
kapnia az utasitasokat
arra vonatkozéan, hogy
hogyan juthat hozza a
pénzhez és hogyan
kuldheti el az arut &

Kész! kifizettem a
terméket. Meg kell
erdsiteni a
személyazonossagat, a
megerdsitést kdvetéen a
tételért kapott pénzt
jovairjak a szamlajan. A
fizetés beérkezését
koévetden a futarszolgalat
felveszi 6nnel a
kapcsolatot a szallitas
részleteivel. T[T

Kattins:
https://adathalasz0ld4|.hu
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Masik, gyakori tipus, hogy a csal6 azt allitja, hogy mar eldre kifizette a terméket, de a vételar
mellett a szallitasi dijat is atutalta, amit most szeretné visszakérni. (Ilyenkor a csal6 sokszor egy
hamis képet is mellékel, amin Ggy tiinik, mintha elutalta volna az dsszeget). Szintén gyakori,
hogy a csal6 a szallitas miatt egy allitdlagos ,,plusz biztositasi dijra” hivatkozik, ami miatt ,,z4-
rolva lett” az atutaldsa. Ilyenkor azt kéri, hogy az elado ezt fizesse ki szdmara, és majd 6 azt
utdbb hozzacsapja vételarhoz. Ez altalaban nem kiugrdan nagy 6sszeg (30-60 000 forint).

Ezekre az adatokra utaznak

Amennyiben az e-mail cimiink megadasara kérnek minket, a levele-
zOfiokunkba érkezni fog egy e-mail, egy kéros tartalmi webes hivat-
kozassal.

A csal¢ altal kiildott hivatkozas az eredeti online piacteres vagy
banki oldalhoz hasonlitd6 weboldalra fog irdnyitani, ahol a leggyak-
rabban a bankkartyank legfontosabb adatainak a megadasara fognak
kérni minket. Ilyen adatok példaul a kartyabirtokos neve 1, a bank-
kartyaszam 2, a lejarati datum 3, a kibocsato bank neve 4, a bankkar-
tya tipusa 5 (Visa, Mastercard), illetve az internetes vasarlashoz
sziikséges CVC2/CVV2 kod 6.

ERSTESS Debit
Bank.

PayWave l)))

STASE

Mire figyeljiink?

Az lizenetek nyelvezete gyakran nehezen értelmezhetd €s rossz magyarsaggal irodik, ezeket
konnyti észrevenni. Azonban a forditoprogramok és a Mesterséges Intelligencia-alapu techno-
logidkat alkalmazd szovegalkotd szoftverek (pl.: chatGPT) eléretorésével erre egyre kevésbé
tamaszkodhatunk. Ami minden esetben jellemzd: gyors cselekvésre szeretnének ravenni min-
ket, személyes atvételtdl pedig elzarkoznak. Az tizenetek mindig tartalmaznak valamilyen gya-
nus hivatkozast, amely az eredeti oldalhoz hasonl6 feliiletre iranyit 4t minket.

Tudtad?

- A Jofogason a szallitashoz nincs sziikség e-mail

cim 0jboli megadasara, mert azt mar regisztracio-

:lé{ogla:sﬁxenetek e-mail o kor megadtad.

e b bt s - Soha ne vélaszolj kapasbol, mindig hagyj egy

il kis 1d6t magadnak, hogy értelmezni tudd a kapott

R lizenetet!

- Sose add meg a bankkartya adataidat! (Ahhoz,

A g s gt hogy valaki utalhasson neked, elég a bankszamla-

szamodat tudnia.)

- Ne kommunikalj a vevével a platformon kiviil

(Viberen, WhatsAppon, stb)! Ha mégis egyeztetni

kellene, azt telefonon intézd!

- Részesitsd eldnyben a személyes atadas-atvételt!

o B v s Ha erre nincs madd, t4jékozddj a csomagkiildési
— lehetdségekrol! (A Jofogas Haztol-Hazig szolgal-
e — - tatasanak igénybevételekor, a megrendelésekhez

e - kapcsolodé rendszeriizeneteket a regisztralt e-

mail cimedre kiildik meg, illetve ebben az esetben

a vasarlo kozvetleniil a futarnal fizet a termékért.)

d fel?

elkérik az e-mail cimedet vag,

Elére fizetés nincs a Jofogason, nem lehet igy

Amennyiben csalast észlelsz, szakitsd meg az alvasarloval a kapcsolatot és jelezd az esetet a
platform kapcsolati oldalan (pl.: ugyfelszolgalat@jofogas.hu e-mail cimen)! Amennyiben csa-
las aldozata lettél tegyel feljelentést a rendOrségen!
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